Tietoturvan ja tietosuojan huoneentaulu
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Seuraa tietoturvallisuuteen liittyvia tiedotteita, tutustu ohjeisiin ja
osallistu sinulle tarjottuun koulutukseen. Toimi saamiesi ohjeiden
mukaisesti.

Kayta tietoaineistoja ja tyovalineita vain tyotehtaviesi hoitamiseen.
Tietoja tulee suojata sen kaikissa kasittelyvaiheissa.

Al3 luovuta henkildkohtaisia kayttdjatunnuksia ja salasanoja toisen
henkilon kayttéon. Vaihda salasana riittavan usein.

Al anna ulkopuolisen kidyttia tietokonettasi.

Lukitse tybasemasi aina kun poistut tyOpisteestasi. Tyopaivan
paattyessa kirjaudu tietojarjestelmdsta ulos ja sammuta
tydasemasi. Noudata ns. puhtaan pdydan periaatetta. Al3 sailyta
tyopoydalla salassa pidettavaa aineistoa.

Tallenna  tekemdsi tyd  verkkopalvelimen levylle tai
asianhallintajarjestelmaan, mista tiedot varmistetaan keskitetysti.
Mikali siirrat aineistoa muistitikun tai muun muistivalineen avulla,
valvo siirtoa aina henkilokohtaisesti. Kayta siirrettavia apumuisteja
(esim. USB-muistitikku) ilman salausohjelmaa vain julkisen tiedon
kuljettamiseen.

Muista paatelaitteiden turvallinen kayttd. Toimi etenkin oman
organisaatiosi tyopisteiden ulkopuolella turvallisesti.

liImoita aina tietoturvallisuuteen liittyvista ongelmatilanteista ja
havaitsemistasi uhkista ja suojauspuutteista valittomasti omalle
esimiehelle ja ICT-henkilostolle.

Al3 hélméile!
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